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Introducao

Nos ultimos anos assistimos a uma proliferacdo de leis, normas e regulamentos setoriais tais como
Sarbanes-Oxley Act, Health Insuranec Portability and Accountability Act, Payment Card Industry Data
Security Standard, Gramm-Leachy Bliley Act, SB 1386 e Basiléia II.

Cada uma delas possui contexto, implicagcdes e objetivos especificos, mas em geral todas tem por
principio fundamental o estabelecimento de regras que garantam o cumprimento de boas préticas de
governanca corporativa e a transparéncia nas relagdes com o mercado.

E do senso comum que todas essas regulamentacdes possuem impacto direto, em maior € menor
grau, sobre a maneira como as empresas processam e como armazenam a informacéo. Entretanto,
paradoxalmente, é dificil encontrar uma organizacdo que saiba definir claramente como o seu
ambiente de sistemas deve ser adequado para atender as exigéncias das regulamentac¢des que lhe
afetam diretamente.

O principal motivo para essa dificuldade é que as regulamentacbes sdo de aplicacdo geral. Assim,
estabelecem apenas o0s critérios minimos sobre a forma de conduzir os negdcios e ndo trazem
recomendacfes especificas sobre como cuidar das informagdes. Por exemplo, os regulamentos falam
em garantir a confidencialidade das informac¢des mas ndo especificam como fazé-lo e nem quais
ferramentas usar. Na realidade, cabera as préprias empresas, conhecedoras das especificidades de
seus ambientes, pensarem nas solucdes de Tl necessarias para 0 cumprimento das exigéncias de
negocio estipuladas.

Da mesma forma, como desenvolvedora de sistemas, o0 papel da GFS Software é mostrar aos clientes
de que forma os aplicativos que desenvolve podem ajuda-los a adequar os seus ambientes as
exigéncias das diversas regulamentacdes.

Em especial, 0 GFS/TQS — Tape Quality System é um aplicativo que foi concebido e especialmente
projetado para ajudar as empresas a cumprir requerimentos de compliance. O objetivo desta série de
documentos é mostrar como o TQS endereca as exigéncias de cada lei, norma ou regulamento.

O presente documento endereca especificamente as exigéncias do Novo Acordo de Capital da
Basiléia (Basiléia ).

O Novo Acordo de Capital da Basiléia (Basiléia Il)

Os acordos da Basiléia referem-se aos acordos de supervisdo bancaria (recomendacbes para a
criacdo de projetos de lei), Basiléia | e Basiléia Il, estabelecidos pelo Comité de Supervisdo Bancaria
da Basiléia (Basiléia € 0 nome da cidade suica onde o comité se relne).

O comité da Basiléia

E composto por representantes dos bancos centrais, autoridades supervisoras e organismos
reguladores do setor financeiro dos paises do G10 e de Luxemburgo e Espanha. O comité ndo tem
autoridade para exigir o cumprimento das recomendacdes, embora a maior parte dos paises membros
e até outros paises nao-membros tendam a implementar as politicas do comité. Isso significa que as
recomendacfes transformam-se em exigéncias através da criacdo de leis nacionais em cada pais.
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O acordo da Basiléia

Em linhas gerais o acordo da Basiléia preocupa-se com a gestao de riscos nas instituicdes bancarias.
O principio é estabelecer regras que minimizem 0s riscos e que protejam os bancos contra quebras na
ocorréncia destes, garantindo que os bancos retenham capital suficiente para cobrir perdas
inesperadas.

Os riscos no setor bancario sdo os seguintes:

Risco de crédito

Risco pais e risco de transferéncia
Risco de mercado

Risco de taxa de juros

Risco de liquidez

Risco operacional

Risco legal

Risco de reputacdo

Riscos minimizaveis através de esforgcos de TlI

Os tipos de risco que podem ser gerenciados ou minimizados com o apoio de recursos de Tl s&o os
riscos operacional, legal e de reputacao.

Risco operacional

As modalidades mais relevantes de risco operacional envolvem o colapso de controles internos e do
dominio corporativo. Tais colapsos podem acarretar perdas financeiras por meio de erros, fraudes ou
deficiéncias no desempenho oportuno de atividades, podendo ainda causar, de alguma outra forma,
comprometimento dos interesses do banco, por exemplo, por seus representantes (dealers), agentes
de concessédo de crédito ou outros componentes administrativos, mediante excessos no uso de suas
competéncias e atribuicdes, ou pela conducdo dos negdcios de maneira ndo ética ou arriscada.
Outras formas de risco operacional incluem deficiéncias graves nos sistemas tecnolégicos de
informac&o ou eventos como grandes incéndios ou outros desastres.

Risco legal

Os bancos estdo sujeitos a varias formas de risco legal. Ai encontra-se incluido o risco de
desvalorizacdo de ativos ou de valorizacdo de passivos em intensidades inesperadamente altas por
conta de pareceres ou documentos legais inadequados ou incorretos. Adicionalmente, a legislacéo
existente pode falhar na solucdo de questBes legais envolvendo um banco. Um processo judicial
envolvendo um determinado banco pode ter amplas implicacdes para todo o segmento bancério e
acarretar custos, ndo somente para a organizacao diretamente envolvida, mas também para muitos
ou todos os outros bancos. Ademais, pode haver mudancas nas leis que afetam bancos ou outras
empresas comerciais. Os bancos sdo particularmente suscetiveis a riscos legais quando adotam
novos tipos de transagdes e quando o direito legal de uma contraparte numa transagdo ndo esta
estabelecido. Ainda, num processo judicial podem ser impostas pesadas penalidades no caso do
descumprimento de prazos para apresentacdo de documentos e informagges.

Risco de reputacgéo

Os riscos de reputacdo se originam, entre outras causas, de falhas operacionais e de deficiéncias no
cumprimento de leis e de regulamentos relevantes. Riscos de reputa¢cdo sao particularmente danosos
para bancos, ja que a natureza de seus negdécios requer a manutencdo da confianca de depositantes,
de credores e do mercado em geral.
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Aderéncia de recursos de Tl as exigéncias da Basiléia ll

Os recursos de Tl sdo aderentes as exigéncias do Novo Acordo de Capital da Basiléia sempre que
colaboram para a reducéo do risco ou com as tarefas de controle e supervisdo necessarias para o seu
gerenciamento adequado.

Especificamente, uma aplicagdo ajuda a cumprir os requisitos da Basiléia Il se implementa um ou
mais dos seguintes processos / sistematicas:

1. Prevencgdo a divulgacao indevida das informacdes

2. Prevencao da realizacdo de transac¢des ndo autorizadas

3. Prevencéo da realizacdo de mudancas ndo autorizadas, realizadas em sistemas durante seu
desenvolvimento ou manutengcdo, que possam permitir a realizacdo de transagdes
fraudulentas, retirar o controle e monitoracdo de determinadas operacdes ou desabilitar logs
de auditoria (de modo a permitir que certas agdes passem despercebidas).

4. Prevencéo da interceptacdo e modificacdo de transacdes durante o processo de transmisséo
das informacgdes através de canais de comunicacao.

5. Prevencdo da interrupg&o de servicos devido a falhas de hardware ou software.

A implementa¢éo destas caracteristicas é obtida através de recursos de Tl que procurem garantir 0s
seguintes aspectos durante o processamento, transmisséo e armazenamento das informacdes:

Confidencialidade
Integridade

Disponibilidade

Logs e trilhas de auditoria
Autenticacao / autenticidade

Como o GFS/TQS reduz riscos

O GFS/TQS foi especialmente desenhado para ajudar as empresas a atender requerimentos de
compliance no armazenamento de informacgdes em fitas magnéticas, minimizando ou eliminando
alguns tipos de risco.

O GFSI/TQS reduz riscos implementando recursos e funcdes para:

1. Prevengdo da interrupgdo de servicos devido a falhas de hardware ou software —
reduzindo a probabilidade de falhas em midias e assegurando maior disponibilidade
de informacdes criticas para a operacao ou para o cumprimento de exigéncias legais

2. Prevencao da realizacdo de transacfes ndo autorizadas — através da certificacdo de
autenticidade, evidenciando a ocorréncia de fraudes nos arquivos e tornando sua
pratica muito mais dificil.

Através de suas funcdes e caracteristicas o0 GFS/TQS afetam positivamente os seguintes aspectos
durante o processamento, transmissdo e armazenamento das informagoes:

e Protecdo daintegridade dos arquivos

e Maior disponibilidade da informagéo
e Garantia de autenticidade do contetdo de arquivos (prova de ndo-adulteragéo)
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Reducao do risco operacional

O emprego do GFS/TQS e a observacdo das condi¢Bes por ele sinalizadas garante que fitas velhas e
sem condi¢des de uso sejam imediatamente identificadas e substituidas. Nestas condicdes, todas as
demais fitas em uso numa organizacdo estardo em condicdes de armazenar informacdes com
confiabilidade.

Garantindo a presenca apenas de fitas de boa qualidade e através de operacdes de certificacdo de
leitura (que demonstram periodicamente a disponibilidade de informacgdes criticas), o GFS/TQS
minimiza a possibilidade da perda de dados vitais aos processos operacionais devido a falhas em
midias magnéticas.

Assim o GFS/TQS garante ndo somente a integridade como a disponibilidade das informacdes,
reduzindo perdas por paradas em producdo ou pela necessidade de reprocessamento.

Ao mesmo tempo, o GFS/TQS implementa importante recurso de controle de erros e fraudes: a
certificacdo de autenticidade consegue demonstrar que os arquivos guardados ndo sofreram nenhum
tipo de alteracéo, acidental ou intencional, reduzindo o risco de fraudes.

Reducao do risco legal

Atualmente, boa parte das informagBes precisam ser mantidas integras e disponiveis durante
periodos que excedem muito a durabilidade especificada, até mesmo das midias mais modernas. Nao
sdo raros os casos onde é preciso guardar informagdes por 4 ou 5 décadas, quando as fitas mais
modernas tem durabilidade em torno de 15 ou 20 anos.

A nédo disponibilidade da informacdo pode sujeitar a empresa a multas e outras penalidades, que
podem incluir até mesmo a prisdo dos representantes legais (por exemplo no caso do
descumprimento de mandados judiciais exigindo a apresentacdo de informac8es dentro de prazos
determinados).

O GFS/TQS identifica automaticamente as midias que atingiram sua vida Gtil e movimenta os dados
nelas contidas para midias novas, assegurando a disponibilidade das informacdes que precisam ser
arquivadas por longos periodos devido a exigéncias legais.

Ao mesmo tempo, a exclusiva funcionalidade de certificacdo de autenticidade do GFS/TQS é capaz
de provar para autoridades e auditores a autenticidade dos arquivos exigidos.

O GFS/TQS mantém ainda uma base de dados completa sobre os arquivos guardados em fita. O
produto inclui um amplo leque de relatérios capazes de demonstrar os esfor¢os de controle de riscos
sendo realizados, atendendo importantes requisitos de auditoria.

Reducao do risco de reputacéao

Ao reduzir os riscos de ocorréncias de falhas operacionais e de deficiéncias no cumprimento de leis e
de regulamentos relevantes, o GFS/TQS acaba reduzindo também os riscos ligados a danos na
reputacao.
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