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Beta 96 Enterprise Compliance Auditor

A solucdo dindmica em software
de auditoria de Tl para todos os sistemas

Com o Beta 96 Enterprise Compliance Auditor vocé revela a
ocorréncia de estados e eventos criticos em seus sistemas de TI,
assegurando a monitoracdo continua e documentada.

Monitoracdo permanente de sua seguranca de Tl

O setor de Tl como um todo assume um papel cada vez mais impor-
tante nas empresas e instituicdes. Falhas e quedas de sistema
causam grandes conseqiiéncias. Isto significa que atingir um alto
grau de seguranca de Tl é mais importante do que nunca.

Torrente de dados afeta a seguranca de IT

Por segundo séo protocoladas milhares de mensagens de seguranca
nos diversos sistemas de TI. Entretanto, para a maioria dos depar-
tamentos de TI, este volume de dados é grande demais para ser
detalhadamente coletado, comparado e analisado para identificar-
mos ameacas a seguranca. Freqlientemente, apenas a visédo geral
sobre todos os sistemas permite descobertas importantes.

Crescimento dos requisitos legais
Um crescente nimero de leis e diretrizes nacionais e internacionais

coloca elevadas exigéncias a seguranca de Tl e prestacdo de contas.

Como resultado destas demandas, extensivas auditorias de Tl sdo
exigidas. Se as exigéncias legais ndo forem cumpridas, os respon-
saveis podem ser punidos (exemplo: leis de gerenciamento de risco
internacional) sendo rejeitados pelo mercado (exemplo: SOX — Lei
Sarbanes-Oxley), ou podem se deparar com dificuldades de
aquisicao de crédito (exemplo: devido ao acordo da Basiléia I1).
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Recursos-chave em sinopse:

Editor de tela grafica para
importacéo de dados de apresentacdo
ndo estruturada.

Importacdo automatizada de dados
brutos, independente de plataforma
ou sistema.

Concatenacao de arquivos, por
exemplo, importacdo de Config-Logs
de uma familia inteira de servidores
para uma Unica tabela.

Avaliagdo vinculada e comparacao de
varios arquivos (andlise cruzada de
arquivos).

Disponibilidade de avaliacdes
individuais predefinidas (diretrizes).

AvaliacGes automaticas com controle
de tempo programado/processamento
em lote (auditoria dinamica).
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Notificacoes em tempo-real via SMS
e e-mail

Arquivamento protegido para revisao
dos dados brutos originais e
relatérios de auditoria gerados

Gestao de usuarios/sistema de
permissao de acesso

Resultados das analises individuais de
documentos/arquivos

Sistema de ajuda integrado e sensivel
ao contexto

Banco de dados Hypersonic-SQL
integrado

Alternativamente: interligacao a
servidor de banco de dados externo

Beta 96 Enterprise Compliance Auditor - Ferramenta de auditoria
dindmica de IT para todos os sistemas

O Beta 96 Enterprise Compliance Auditor € uma solugao de
software para todos os sistemas, independente da plataforma. Com
ele os dados estruturados e nao estruturados dos mais diversos
sistemas sdo permanentemente captados, monitorados e analisados
de modo uniforme. O Beta 96 Enterprise Compliance Auditor
analisa informacdes de sistema de forma rapida e eficiente, como
por exemplo, Event-Logs ou Config-Logs. Os resultados sao
automaticamente compilados em relatérios e enviados as respectivas
unidades competentes. Assim, o Beta 96 Enterprise Compliance
Auditor pode ser utilizado em todo o processo de auditoria - desde a
analise inicial até a monitoracdo permanente.

Economia de tempo e custos através de diretrizes predefinidas
Normas de avaliacdo (diretrizes), desenvolvidas com parceiros do
setor econdmico e auditores da BSI, formam uma base ideal para
uma auditoria dinamica. Elas estao disponiveis para os sistemas
z/0S, Windows, UNIX, 0S/400 e SAP. Diretrizes individuais, por
exemplo, para normas internas, podem ser elaboradas conforme os
seus requisitos especificos.
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Beta 96 Enterprise Compliance Auditor

Analise de dados eficiente
com o método 4-Step

Com o método 4-Step (4 passos) do Beta 96 Enterprise Compliance
Auditor, os arquivos necessarios sdo automaticamente coletados e
analisados. Todas as informacoes necessarias formam um projeto de
analise, que pode ser processado inimeras vezes, inclusive com
controle de faixa de tempo. Nao ha limite para a quantidade de
projetos que podem ser criados.

Coleta e arquivamento

Os arquivos de protocolo e de sistema a serem analisados, oriundos
das diferentes plataformas de sistema, sao regularmente coletados
(diariamente por exemplo) pelo Compliance Collector,
automaticamente, e disponibilizados para processamento pelo
Enterprise Compliance Auditor. Paralelamente, estes dados brutos
podem ser arquivados para fins de um processo de auditoria.

Importacao

Apobs serem lidos, os dados brutos sao convertidos para
processamento em tabelas SQL. A leitura de arquivos estruturados
(com delimitadores) é feita naturalmente. Mas até mesmo dados nao
estruturados podem ser facilmente importados com o editor grafico.

Processamento

Com o auxilio do editor de formulas, filtros e ferramentas graficas,
sao definidas as normas de analise (diretrizes). O processamento
consolidado, através de referéncia cruzada de varios arquivos, é
apresentado pela anélise de Cross-Logfile. Somente assim é possivel
reconhecer informacdes contraditdrias e discrepancias que ndo sao
identificadas na visualizacao individual dos arquivos.

Exportacao

Aqui é onde os resultados recebem o layout e a formatagao
corporativa antes de serem enviados aos seus destinatarios, como
por exemplo: diretoria-executiva, geréncia de TI ou comissao de
funciondrios - com opgdes de formato em HTML, RTF, PDF, CSV ou
XML. Em caso de eventos criticos, como um acesso ndo autorizado
a conta de um usuario CEO, ocorre a notificacdo imediata da
unidade competente via SMS ou e-mail.




Exemplos de aplicacao

B Comparacao de arquivos
B Transferéncia de arquivos
B Analise de Logfiles e configuracoes de TI

m  Auditorias estaticas e dinamicas de segurancga de dados

Seus beneficios

B Coleta e arquivamento automatizado dos dados brutos a
serem processados.

B Analise eficiente através do processamento de quaisquer
informacoes de protocolo de diferentes sistemas individuais.

B Protecdo dos dados criticos da empresa através de uma
abrangente avaliacao e controle de todos os sistemas e
aplicativos.

B Cumprimento de diretrizes e leis nacionais e internacionais
de seguranca TI através da analise de Logfile de todos os
sistemas.

m Identificagdo de brechas de seguranca através da revelagao
de eventos criticos e pontos fracos em sua estrutura de TI.

B Reprimir violagdes de acesso a dados através de tempos de
reacdo significativamente reduzidos.

B Atualizacdo permanente através de auditoria continua e sem
lacunas.

B Economia de tempo através de analises automatizadas.

m Gestao efetiva através de diretrizes pré-elaboradas,
relevantes para a pratica.

Business

Partner ® Relatdrios de facil leitura e entendimento ao usuario.

B Economia de custos devido ao dispéndio minimo em
instalacoes e maxima compatibilidade de sistemas.

B Flexibilidade gerada pela aplicabilidade universal em todas
as empresas e setores da empresa.

B Sucesso multiplicado através da elevada transparéncia,

E E qualidade e confianca perante aos funcionarios, clientes e
fornecedores.
SOFTWARE

A GFS Software é distribuidora dos Produtos da .
Beta Systems no Brasil. GFS Software e Consultoria Ltda.

Sao Paulo | Brasilia | New York

E-mail: gfs@gfs.com.br
www.gfs.com.br
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